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DELIBERAZIONE DELLA GIUNTA COM UNALE

Copia

N° 84 del Res

OGGETTO: Adempiment urgenti per il Disaster Recovery ¢ la Continuita Operativa,

Alla Tuce del Decreto Legge 04 ottobre 2012, Sviluppo e Agenda Digitale.

Data: 26/10/2012 TProvvedimenti. -

L'anno Duemiladodici (2012), il giomo Ventisei (26), del mese di Ottobre, alle ore 10,00, nella sala delle adunanze
del Comune, sotto la presidenza del geom. Franco Martino, nella sua qualita di Sindaco, si & riunita la Glunta

Comunale;

Per riunione ordinaria (art. 4 regolamento per il funzionamento della giunta comunale). -

Componenti Presenti | Assenti
Geom Martino Franco X Assegnatin.: 5
Sig. Mastrantuono Luigi X In Carican.: 3
Sig. Velpe Emilio X Presentin.: 3
Sig. Scotillo Antonio X Assentin.: 2
Sig. Andresano Tullio X o
Assenti 1 Signor: -
Sig. Volpe Emilio - Sig. Antonio Scotillo - J

Risultato che gli intervenuti sono in numero legale;

Partecipa con funzioni consultive, referenti, di assistenza e verbalizzazione (art. 97 - comma 4.a, del T. U. E. L n°

2677 / 2000), il Segretario Comunale dr. Fernando Antice;

Il Presidente dichiara aperta la riunione sull'argomento ed invita i convocati a deliberare sull’oggetto sopraindicato,
premettendo che, sulla proposta della presente deliberazione i responsabili delle aree interessate hanno espresso il

proprio parere, come di seguito riportato:

AREA INTERESSATA

7 AREAFINANZIARIA .

tecnica della presente proposta di deliberazione, ai sensi e per gli effetti
dell'art. 49, comma 1°,del T. U. E. L. 2° 267/2000. -

Dalla Residenza Comunale,26/10/2012 IL RESPONSABILE DELUAREA

F.to Sig. Ascanio Marino
[Amministrativa)

VISTO: si esprime parere FAVOREVOLE in ordine alla regolaritd

VISTO: ai sensi ¢ per gli effetti dell'art. 49, comma 1° e dellart, 151,
comma 4°, del T. U, E. L. o® 267 / 2000, SI ATTESTA la regolaritd
contabile della spesa prevista nella presente proposta di deliberazione,

Dalla Residenza Comunale 26/10/2412 L RESPONSABILE DELL'AREA

F.to Dr. Raffacle Poto [Finanziaria)

|




La Giunta Comunale

Premesso che il Codice dell’ Amministrazione Digitale (Decreto legislativo 07 marzo 2005, n°
82, aggiornato alla luce del alla luce del Decreto Legge 22 giugno 2012, n° 83 e 06 luglio 2012, n® 95,
convertiti con modificazioni, rispettivamente, dalla Legge 07 agosto 2012, n° 134 e Legge 07 agosto
2012, n° 135 e del Decreto Legge 04 ottobre 2012, sull’Agenda digitale), all'art. 50-bis rubricato
“Continuita operativa” impone alle Pubbliche Amministrazioni, centrali e locali, di predisporre i piani
di Disaster Recovery e di Business Continuity, a salvaguardia dei servizi erogati a cittadini e
imprese.

Dato atte che I'Autorita nazionale per la digitalizzazione delie pubbliche amministrazioni,
sentito il Garante per la protezione dei dati personali, ha pubblicato le “Linee guida per il Disaster
Recovery delle pubbliche amministrazioni, ai sensi del comma 3, lettera b) dellart. 50-bis - del
Decreto Legislativo n° 82/2005 e s.m.i”, nelle quali sono dettagliati gli strumenti per ottemperare agli
obblighi derivanti dallart. 50-bis del CAD, a partire da un percorso di autovalutazione, dalla
metodologia per l'individuazione dei rischi {Business Impact Analist BIA) al fine di produrre uno
Studio di Fattibilit Tecnica per il Piano di Continuita Operativa e il Piano di Disaster Recovery, da
presentare all’Autorit stessa, al fine di implementare le soluzioni previste nei piani, anche sulla base
dei pareri espressi dalla stessa Autoritd Nazionale.

Che la Circolare del Ministero dell'Interno n° 26 - del 28/10/2011, nel'ipotesi di blocco del
sistema informatico comunale, ricorda che le pubbliche amministrazioni sono tenute ad adottare le
misure previste dall'art. 50 bis sopra citato.

Che la Circolare 01 dicembre 2011, n° 58 (G. U. 27/12/2011, n° 300) fornisce le indicazioni
necessarie ad adempiere a quanto previsto dal citato articolo 50-bis del CAD e, in particolare, riporta
le informazioni che le amministrazioni devono inviare a DigitPA, ai fini del rilascio del Parere suglhi
Studi di Fattibilitd Tecnica (SFT), come previsto dal comma 4, nonché le informazioni che le
amministrazioni devono inviare ai fini dell’attivita di verifica dei Piani di Continuita Operativa (CO) e
di Disaster Recovery (DR}, previste dal comma 3, lettere a, b) obbligatori entro il31/12/2012.

Evidenziato che la finalita delle norme & quello di-fare in modo che gli enti locali, essendo
titolari deila generalita delle funzioni amministrative nei confronti dei cittadini e delle imprese e, in
guanto front-end naturale dell’'e-government, vaiutino I'effettiva criticita che comporta I'interruzione
dei servizi che erogano a cittadini e imprese e pianifichino le soluzioni al fine di garantirne la
continuita e il ripristino in tempi ragionevoli in caso di eventi disastrosi.

Ritenuta la necessitd di trasmettere urgentemente la richiesta di parere obbligatorio
all’Agenzia per I'ltalia Digitale, istituita dalla Legge 07 agosto 2012, n® 134, sullo SFT, corredata da
apposita Relazione previsionale e dagli esiti della autovalutazione eseguita mediante lo strumento di
cui alle Linee Guida, in ottemperanza all’art. 50 bis del CAD.

Evidenziata altresi la necessita di predisporre, sulla base dello SFT il Piano di Continuita
Operativa e Disaster Recovery ai sensi dell’ art. 50 bis del CAD (comma 3, punti a,b) e le idonee
misure tecniche e organjzzative per Pistruttoria dell’Agenzia per I'ltalia Digitale entro la scadenza del
31/12/2012.

Vista la proposta espressa all’'uopo nella nota di Asmez, corredata dalla documentazione
tecnica inerente ai servizi IT infrastrutturali, consilenziali e di assistenza “AsmeCloud”, con
particolare riferimento ai servizi Asmecloud START + BRD + MAN, che comprendono la progettazione
e messa a disposizione della Piattaforma ICT per il Disaster Recovery, il supporto alla redazione dello
Studio di Fattibilita Tecnica (SFT) e al Piano di Continuita Operativa e di Disaster Recovery (PCO e
PDR), e il supporto all'attivita istruttoria dell’Agenzia per Pltalia Digitale, per il parere al sensi dell'art.
50 bis del CAD.

Vista la nota prot. n° 4218 - del 25/10 /2012 (allegata alla presente), con la quale il dr. Nicola
Pagano, responsabile del servizio CED di questo Comune, con la quale propone a questo Organo
Esecutivo la redazione dello studio di fattibilita, e quant’altro in essa contenuto.
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Ufficio CED
COMUNE DI AQU ARA (S4)
PRCY  Prot 0008218 del 25-30-2012 A
in Partenza Ore 13:45:18 . A
Mitt: Sindaco - SEDE + Segretario C/le SEDE Al Sig. Sindaco

DA
e, p.c. alSegretario Generale

Oggetto: | Adcmpiment urgenti per il Disaster Recovery e la Continuita Operaiva dei
Copnuni alla luce del Decrcto-legge 4 oltobre 2012 “Sviluppo ¢ Agenda Digitale”.

L’art. 50-bis del Codice dell’ Amministrazione Digitale (CAD) rende obbligatoria la pianificazione in materia
di continuiti operativa e di Disaster Recovery , prevedendo che “in relazione ai nuovi scenari di rischio, alla
crescente complessita dell’attivita istituzionale caratterizzata da un intenso utilizzo della tecnologia
dell’informazione, le pubbliche amministrazioni predispongono 1 piani di emergenza in grado di assicurare la
continuita delle operazioni indispensabili per il servizio e il ritorno alla normale operativita.”

Ciascun Comune adotiare e gestire nel tempo un Piano di continuita operativa e di Disaster Recovery, piano
redatto sulla base di un dettagliato studio di fattibilita tecnica, sul quale va obbligatoriamente
acquisito il parere di DigitPA.

1l Piano di Continuita Operativa va aggiornato almeno ogni due anni.

11 Piano di Disaster Recovery, parte integrante del primo, va aggiornato con cadenza almeno annuale, ed
entro il 31 dicembre di ogni anno, va inviato (la versione aggiornata) al DigitPA.

per continuita operativa 'intende insieme di attivita volte a minimizzare gli effetti distruttivi, o comunque
dannosi, di un evento che ha colpito un’organizzazione o parte di essa, garantendo la continuita delle attivita
in generale. Essa comprende sia gli aspetti strettamente organizzativi, logistici e comunicativi (che
permettono la prosecuzione delle funzionalita di un’organizzazione) sia la continuita tecnologica, ossia
dellinfrastruttura informatica e telecomunicativa (disaster recovery appunto).

» Inparticolare:

e o Studio di Fattibilita Tecnica — SFT (comma 4), sul quale deve essere obbligatoriamente richiesto i
parere dell’Agenzia per I'Italia Digitale, I'Autorita istituita dalla L. 7 agosto 2012, 134, deve essere
sottoposto a visto entro il 30 ottobre 2012;

o la predisposizione del Piano di Continuitd Operativa (comma 3, punto a), inclusivo del Piano di
Disaster Recovery (comma 3, punto b) e adozione di misure tecniche e organizzative per far fronte
agli eventi critici, entro il 31 dicembre 2012. :

A tale proposito, data la complessith della materia e i tempi ristretti & indispensabile ricorrere a societa
specializzate, sia per la redazione dello studio di fattibilita, sia dei piani di disaster recovery € continuita

operativa, anche percheé, mancando la necessaria esperienza, si correrebbe il rischio di non ottenere il visto
da parte di Digit-PA. La proposta allegata, oltre alla redazione dei suddetti documenti, prevede anche un

§

cloud (spazio dedicato alla copie di sicurezza), con sufficienti garanzie di sicurezza, cosl cOme richieste dalla
Digit-PA nelle recenti linee guida.

Ovviamente, una volta acquisito il visto € redatti i piani, sar cura dello scrivente provvedere ai conseguenti

provvedimenti tecnico-operativi ed organizzativi per la ;t;s;mz%p{gdi guanto previsto dai suddetti.
k' =

Distinti saluti. g 2

Comunec di Aquara, via Garibaldl, 5 84020 Aquara (SA) - Tel, 0828-962003 Fax 0898-062110
PEC: prototollo.aﬁmﬁnislrazionc@pcc.comunc.aqunra.sa.it - www.comune. aguarasait -~



LINEE GUIDA PER IL DISASTER RECOVERY DELLE
PUBBLICHE AMMINISTRAZIONI
ai sensi del comma 3, lettera b) dell’art. 50-bis del
 DLgs. N. 82/2005 e s.m.i.
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Ritenuta V'opportunita di aderire a questa proposta, in quanto garantisce la totale conformita
alle norme sopracitate e un livello di assistenza tecnica continua, favorendo economie di scala.

Considerato che tale proposta comporta adesione formale e approvazione esplicita delle
allegate condizioni di adesione al servizio erogato attraverso la societa consorziata Asmenet
Campania scarl.

Richiamato il Codice in materia di protezione dei dati personali di cui al Decreto Legislativo
30 giugno 2003, n° 196. '

Richiamato il Decreto legislativo 30 dicembre 2010, n° 235 (G.U.10/01/2011,n° 6).

Acquisito il parere favorevole espresso dal responsabile del servizio interessato ai sensi
dell'art. 49 - del Decreto Legislativo 18 agosto 2000, n° 267.

Con Voti unanimi favorevoli espressi per alzata di mano dai convenuti.

Delibera

- la premessa costituisce parte integrante della presente, per cui si intende qui ripetuta e
trascritta.

- aderire al Servizio START + BRD + MAN - AsmeCloud perla Continuita Operativa e il
Disaster Recovery, secondo le modalita previste nella documentazione tecnica, che allegata alla
presente ne forma parte integrante e sostanziale.

- dare mandato a! Responsabile dell’Area Finanziaria di prevedere la dovuta copertura
finanziaria nell'importo di €ure 1.694,00 - Iva inclusa come per legge, nel bilancio annuale
2012, in sede di assestamento generale dello stesso e, I'importo di €uro 500,00 nel bilancio
pluriennale per gli anni seguenti, con attribuzione al Responsabile dell’Area Amministrativa.

- dare mandato altresi, al Responsabile dell’Area Amministrativa e al Responsabile del
Servizio CED, di provvedere ad adottare tutti gli atti necessari e susseguenti, ivi compreso
l'impegno di spesa e susseguente liquidazione, secondo i tempi stabiliti, relativi alla realizzazione
dell’ intervento, rispettivamente per la parte amministrativa e tecnico-operativa.

- pubblicare il presente provvedimento al’Albo On - Line del Comune.

- trasmettere la presente, in elenco, ai sig.ri Capigruppo Consiliari, ai sensi dell’art. 125 - del
Decreto Legislativo 18/08/2000, n° 267 (TUEL). :

- dichiarare la presente, con separata votazione palese ed a voti unanimi, immediatamente
eseguibile ai sensi e per gli effetti dell’art. 134 - comma 4° - del Decreto Legislativo 18/08/2000, n°
267 (TUEL), stante 'urgenza di provvedere. -



Letro, approvato e sottescritto .
Sindaco ) L'ASSESSORE
F.to Geom. France Martino 1L SEGRETARIO COMUNALE Feto Sig. Luigi Mastraatuono
E.to Dr. Fernando Antico

. PUBBLICAZIONE .

La presente deliberazione, ai sensi dell'art. 124 - del T. U. E. L. n° 267 / 2000, VIENE affissa all'Albo Pretorio

T . ! TR R
Comunale per quindici giorm consecutivi a decorrere dal z é Boo. 00 ;

E' stata dichiarata immediatamente eseguibile (art. 134, comma 4°, del T. U. E. L. n° 267 /2000);

E' stata trasmessa con letteran® D 5, indata ¥ 4 OFN o 113, ai sigg. Capigruppo Consiliari, come
prescritto dall'art. 125, del T. U.E.L.n°267/2000;

1L SEGRETARIO COMUNALE
F.to Dr. Fernando Antico

3
Dalla Residenza Comunale, __ 5 %

Dalla Residenza Comunale,

- EsECUTIVITA'

Il sottoscritto Segretario Comunale, visti gli Atti d°Ufficio,
ATTESTA

che la presente deliberazione E' STATA AFFISSA all'Albo Pretorio Comunale per quindici giorni consecutivi a

decorrere dal 2 4 3‘: i 3 , come prescritto dall'art. 124, comma 1°, del T. U. E. L. n® 267 / 2000), ed &
divenuta esecutiva decorsi 10 giofni dalla pubblicazione (art. 134, comma 3°, del T.U. E. L. n® 267/ 2000). -

IL SEGRETARIQ COMUNALE
Dr. Fernando Antico

Dalla Residenza Comunale,




